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社交工程演練計畫

教育部每年定期辦理防範惡意電子郵件社交工程演練計畫

演練對象：全校一二級主管、老師、行政人員(含約聘僱及技工友)

演練時程：3月至11月止，期間辦理2次演練

演練方式：針對受測人員寄送5封社交工程演練郵件

郵件型態：郵件主題為八卦、休閒、保健、財經、新奇、時事等
網址或附檔

演練目標：

惡意郵件開啟率應低於10%(含)以下

惡意郵件點閱率應低於6%(含)



第一次演練結果



教育部對外發出的信件資訊
(每次演練主旨及寄件者都不
一樣)



惡意郵件信件範例

附件檔案

附件連結

開啟信件或開啟附件檔案或點選
附件連結，都算是演練測試成功



明新科技大學

成績分布統計：

演練目標：
惡意郵件開啟率應低於10%(含)以下
惡意郵件點閱率應低於6%(含)

第一次演練結果(演練成績不良)
人員類型 人數統計

一級主管 8

二級主管 8

老師 13

職員 17

合計 46

受測人數
惡意郵件開
啟人數

惡意郵件開
啟率

惡意郵件點
閱人數

惡意郵件點
閱人率

100 31 31% 18 18%

惡意郵件開啟名單統計



第二次演練注意事項



演練前小叮嚀

第二次演練預計9-10月進行(時間未定)

演練成績若不良，將回報教育部說明改善計畫

收信時，請務必先確認寄件者資訊後，再開啟信件

個人上網行為建議

關閉郵件預覽及外部圖片下載功能

關閉「啟動時傳送及接收郵件」、「每隔幾分鐘傳送及接收郵
件」



Mail2000信箱

個人設定->使用環境->語言【正體中文(經典版)】，改為【正體中文】



Mail2000信箱
收件匣的寄件人，即可得知【完整mail資訊】，以確保寄件者資訊

建議各位同仁，請務必
將自己寄件全名加上
【單位】【姓名】，以
便識別。



年度個資保護重點說明





個資管理制度執行程序
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每年

循環

執行

個資清冊盤點

檢視及確認

教育訓練

執行

隱私衝擊分析

風險評鑑管理

作業

檢視調整

個資保護管理

制度文件

宣導

個資安全

驗證及

矯正

11月外稽7~8月內稽5~6月4月



個人資料生命週期

個人

資料

蒐

集
處

理

利

用
保

存

銷

毀

傳

輸

個資法§2,第三款

個資法§2,第四款

個資法§2,第五款

個資法§18
施行細則§12第二項

個資法§11

個資法§21



年度作業時程

日期

4-6月份

7月份

8/3-8/4

10月份

11/29-11/30

項目內容

• 個資盤點及風險評鑑作業
• 4/20及5/2辦理四場教育訓練

個資營運持續演練及高風險處理作業

個資內部稽核作業(完成30個單位稽核)

個資管理審查會議

個資外部稽核作業


